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La societa

Servizi Territoriali Est Trentino Societa per Azioni (in sigla STET S.p.A.) e attiv
settori dell'erogazione di servizi pubblici a rete, quali la distribuzione di energ
elettrica, gas naturale e la gestione del ciclo idrico.

Si occupa inoltre di produzione di energia elettrica e di gestione di impianti di
pubblica illuminazione.

Attraverso la societa controllata VALE S.p.A. gestisce un impianto di
trigenerazione (produzione combinata di energia elettrica, termina e
frigorifera) abbinato ad una rete di teleriscaldamento.

Opera sui territori comunali di Pergine Valsugana, Levico Terme, Caldonazzo,
Tenna, Sant'Orsola Terme e Palu del Fersina in virtu di specifici contratti di
servizio stipulati con le rispettive amministrazioni comunali.
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| SOCI

91 Comune di Pergine Valsugana: 74,31%
9 Comune di Levico Terme: 18,97%

91 Comune di Caldonazzo: 4,63%

91 Comune di Tenna: 1,51%

91 Comune di Calceranica: 0,02%

1 Comune di Sant'Orsola Terme: 0,02%
1 Comune di Civezzano: 0,02%

1 Comune di Grigno: 0,02%
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| numeri

Personale dipendente 60 unita

Ricavi annui (gruppo) 13 mine
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le criticita:
1 nel modello di gestione organizzativo;
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L a soluzione

Per rispondere alle esigenze di cui sopra, STET ha deciso di investire durante
2013 su attivita di misurazione della sicurezza della propria infrastruttura,
svolgendo:

9 yIFtAaA YANI OGS adzZ €S LINRPOSRIzNE |1 A
la lettura delle documentazioni fornite;
1 interviste specifiche ai responsabili;

9 simulazioni di attacchi informatici.
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| risultati ottenutli
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evidenziando tuttavia ambiti in cui apportare miglioramenti.
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evidenziare i delta.

1 Sono stati avviati diversi progetti con lo scopo di mettere in pratica i consigli
raccolti, ove si e valutato che il rapporto costi/benefici fosse vantaggioso.
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SCADA (1/3)

1 Il centro di telecontrollo (CTC) di STET € ubicato presso la sede operativa,

1 Gli impianti, dislocati sul territorio nel raggio di 50km, sono interconnessi
attraverso diverse tecnologie di comunicazione:

3G/GPRS
DSL

Ponte Radio
Fibra ottica

1 Tutte le comunicazioni avvengono attraverso VPN, in alcuni casi gestite dai
provider TLC.

Case study ASTETO

10.10.2014 - Trento - ISACA VENICE Chapter



SCADA @5

frowe B fouconm Hffewe B [own B fawrosan Bfwe B ] o
e __ RETE DI TELECONTROLLO STET.
TRGAZO - AR ] T o %A TO00UA OPERA- 1202291
[heis (B 1803
. ] o O o [ TR
T = v P

[Crownenswsawe | [
B3 |

"o

y [_am'_n_n 1

[ DEANNONIANM PALY SANT'CRSCLA LEVICO PERGINE TENNA CALDONAZZO

Serbatoio Fontanelle

Lanpada Chismata |
Lampaia Chiamata 2

Allarmi
nbervento Magnetotermico |

Inkerventa Magnetotermico o all
Sollevamente Acgue

Dal Torrente Vena § = = 000 e Pompaggio per Quisisana
e —— - et 0.000 |3

Al Fiume Brenta

0.000 M, h

Chiamata Temporizzata da Yena

Dhiamata Temporzeata da Guizzs

Livelks min Temporizzate Yasca Fantanelle

Puasibile Gestire pampe in Automatico Yena N
Pussibile Gestire pampe in Automatico Guizze
Chiamata & Livelli 0K per Pampe Vens

Chiamaka e Livelii 0K per Pampe Guizza

Pompa 1, 2, 1 in Automatico on

Comandi Pampa 4, 5, B in Automatico
= Pompe 1, Zin Manuale
Lampnda seqnalazsane hvello Minima. Pumpe 1, 3 in Maruale

—HSACA

Trust n, and value from, information systems
Venice Chapter



SCADA @3

Le tipologie di impianti gestiti possono essere le seguenti:
1 Cabine elettriche di trasformazione

9 Sistemi di pompaggio

91 Serbatoi per accumulo idrico

1 Cabine di regolazione e misura gas naturale
1 Centrali ed impianti di produzione

1 Sistemi di teleallarme e videosorveglianza
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Fasi del progetto

1. Analisi/raccolta informazioni orali/scritte.

2. Verifica di tali informazioni sul campo con stesura della documentazione
necessaria per ottenere un "as" da cui partire.

3. Vulnerability Assessment al fine di identificare tutte le vulnerabilita/mal
configurazioni in essere.
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Modalita di verifica

1 Sicurezza logica/fisica degli uffici, del CTC e degli impianti sul territorio
OLISNAYSUNRE LR2NIS RQIFOOSaazz &aSNNI

1 Sicurezza dei sistemi operativi e dei mezzi di comunicazione attraverso test
specifici (simulazione di attacchi informatici, controllo versioni dei

software/firmware, controllo isolamento zone di rete), sia nel CTC che sugli
Impianti;

Case study ASTETO

10.10.2014 - Trento - ISACA VENICE Chapter



e S ]

Alcuni esempi di

advice, tra
punt i di

punti di
Ndebol

e Z

16



Documentazione

Nonostante non sia piu obbligatorio per legge si ritiene, soprattutto in situazion
complesse come quella di STET, necessario continuare a redigere un
documento che abbia le stesse caratteristiche di quello che il D.Lgs.196/200:
chiamava Documento Programmatico sulla Sicurezza. La sua presenza ed |l
processo ancora in atto di mantenerlo aggiornato vengono valutati come
punto di eccellenza che pone l'azienda al di sopra degli standard di mercato.

Nel DPS sono tuttavia state aggiunte maggiori informazioni relative a:

9 topologie di rete;

9 personale IT e SCADA incaricato;

9 procedure di gestione degli ospiti;

1 manuali operativi ed informative per gli utenti;

rendendo di fatto tale documento piu esaustivo.

La sua revisione e stata anche uniformata a quella del Sistema Qualita ISO 90
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Assistenza remota ws

Gli accessi da remoto costituivano uno dei rischi operativi piu evidenti per
I'infrastruttura di STET. La molteplicita di fornitori aveva portato ad avere una
scenario frammentato e fuori dal controllo corretto. Si parla per lo piu di
 0O0SaaAr GAl ¢SIY+xASGSNE / 2YRADAEA2

Questo portava il vantaggio di non avere servizi SCADA direttamente pubblica
su Internet, tuttavia impediva di decidere se e quando un fornitore poteva
accedere, ma soprattutto di tenere traccia degli accessi e delle attivita
esequite.

Le modalita di assistenza remota sono state uniformate tramite una policy
aziendale, la quale e stata sottoposta a tutti i fornitori; tale procedura e stata
Inserita anche nel DPS.

Ad oggi e quindi possibile tracciare gli orari di intervento tramite un unico
sistema centralizzato nonché vi e la possibilita di gestire sui sistemi firewall
guali tipi di interventi possono essere esequiti.
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Assistenza remota o

Abbadia San Salvatore, hackerata la centrale
elettrica. Su Twitter il pannello di controllo

Bastano pochi minut e un semplice software per poter entrare serza autorizzazione, e
manipolare, anche afiniillegali, il pannello di controllo della centrale idroelettrica di
Ahbadia San Salvatore, sul Monte Amiata in provincia di Grosseto. Lo ha fatto 1o scorso
13 agosto — a scopo dimostrativo e senza manometterlo — l'informatico Dan Tentler
(@rviss) che ha poi pubblicato [0 screenshot del pannello su Twitter. Lo ha fatto senza
scopi reconditi e illegali, bensi per sollecitare 'adozione di criten di sicurezza affidabili e non improvvisati. Fatto sta che
adesso sappiamo che la centrale di Abbadia é pericolosamente manaovrahile da chiungue ahbbia un minima di
dimestichezza con software come Tearyiewer, il programma di controllo remoto usato per 'appunto dagli
amministraton informatici della centrale sul Morte Amiata.

A segnalare la benefica azione di Tentler, in cui e incappata anche la centrale di proprieta della CentroElettrica spa di
Erescia, e stato Paolo Attivissimo sul sito Disinformatico it approfondendo guella che in gerga si chiama "security
through obscurity”, 0ssia "sicurezza tramite 1a segretezza”, uno degli erron pid freguenti nel mondo della sicurezza
informatica. Ed e guello che & successo alla centrale di Abbadia San Sakvatore dove devono aver pensatoin maniera
dawvero imprudente; "tanto chi vuoi che venga a sapere che adesso controlliamo la centrale con Teamiewer”.
Un'abitudine che va assolutamente abbandonata, come denuncia Attivissimo, perche ogoi basta poco per scoprire
gualsiasi cosa. E a pagare pericolosamente il conto pud essere, in alcuni casi, la collettivita.
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Firmware apparati

Durante i test sugli impianti e stato riscontrato come la versione software a
02NR2 RA LI NFOGA t[/ &AL aLISamad a
nella parte informatica di networking.

Alcuni test mirati tramite specifici exploit hanno mostrato come un attacco poss
LI2Z NI FNB FYyOKS fftQAaaztlyYSyiaz2z RSttQ

[ Qdzy A 02 NAYSRA2Z aidl ySt OSNATAOI NB
aggiornate dei firmware, pianificare gli aggiornamenti su infrastrutture di test
e quindi applicare i cambiamenti negli ambienti di produzione.

Tale attivita e spesso non indolore e subordinata agli sviluppi software; per
guesto anche la scelta di un vendor PLC con kdww IT diventa vincente.

Ove possibile, anche STET ha testato ed aggiornato nuove versioni di firmwart
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Isolamento impianti

La suddivisione della rete in diverse zone e uno degli elementi che posiziona Iz
rete di STET al di sopra della media di mercato.

Da tante reti singole, autonome, separate fisicamente si sta migrando ad una
unica grande rete dove la sicurezza non viene demandata alla separazione
fisica.

Tuttavia alcuni siti, con medesime tipologie di collegamento, erano raggruppati
azuuz S auSaasS az2zuuz2NBuUuA SR SNI y?2

A seguito della sostituzione di alcuni apparati di rete ed alla corretta gestione

delle regole firewall e stato possibile separare ulteriormente le zone con la
logica sito:1-subnet.

Questo permettera di gestire centralmente le politiche di routing impedendo o
permettendo il traffico tra le varie zone.

Ogni sviluppo futuro terra in considerazione questo modello di gestione.
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Difformita individuate

Password
Backup ITIL
200
Firewall 1SO 9001
Disaster Recovery Cancellazione sicura dei supporti
Formazione Autenticazione SysAdmin
Gestione
PenTest Doc. Processi intemi l Reality
Patch D.Lgs. 196 ex DPS O Corporate Policy

Antivirus

W Law
Requirements
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Posizione di mercato e desiderata

B Media di Mercato W Desiderata

Organization Logical Physical
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Remediation matriX esempio

Remediation  Security type  Gravita Urgenza Impatto Impatto
advice (1-3) (1-3) economico organizzativo
(1-3) (1-3)

#2 Organization 3 3 2 2

#4 Physical 3 3 2 1

Case study ASTETO

10.10.2014 - Trento - ISACA VENICE Chapter




Attack Surface Security Metrics

Actual Security: 70,04 ravs

ISECOM

INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES

OSSTMM version 3.0
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Esempio analisi puntuale del sitl az

I egenda

Impatto [ RS Pmblema che permette di

bloccare 'accesso agli utenti autorizzati

« pitenere 'accesso ad asset riservati

* nasconders |a propria presenza a persong non
autorizzate

PESERESEES Froblema che riduce o annulla 'efficacia dei controlli di classe A
| Concems | Problema che riduce o annulla l'efficacia dei controlli di classe B

Exposure Problema che permette la visibilita diretta o indiretta di asset,
senza che quesio sia previsto o motivato

Anomalies Elemento incognito che non é stato controllato

Likehood [ Frobabilita che questa anomalia venga sfruttata.
_ es. alta per programmi diffusi affetti da vulnerabilita conosciute
e di cui sia disponihile un exploit funzionante
Basso

Fix Effort [ SIS zlutazione dell'effort economico efo organizzativo per mettere
_ in sicurezza il problema riscontrato; valore basato anche sul
budget IT del cliente

CBasso
‘ﬂSAmﬁ 28
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Esempio analisi puntuale del sitie»
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192.168.5.112 1 0 0 0 0 S|

- PLC consente esecuzione comandi senza autenticazione

Impatto Likehood Fix Effort
Medio

Descrizione

Il PLC contiene una wvulnerabilita nota che permette l'esecuzione di comandi senza
autenticazione. Su internet & disponibile un exploit dimostrativo che permette I'esecuzione di
comandi di spegnimento del PLC.

Host Affetti 192.168.5.102

Soluzione

Aggiornare il firmware
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Conclusioni

[ Q20 ASGGAG2 ySt O0NBGS YSRAZ GSNINYAYS
sicurezza ICT.

5dzN> yiS tQlyy2 HanmpZ It GSNXYAYS RA
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pianificato un nuovo Vulnerability AssessmentPenetration Test per
evidenziare il delta.

Sempre durante il 2015 parte degli investimenti interesseranno anche un nuov
progetto di Business Continuity e Disaster Recovery.
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